Tisztelt Uzemi Tanacs, Tisztelt Erdekképviseletek!

A MAV-csoportnal szamos alkalommal fordult elé, hogy olyan valds, vagy részben valds
adatok keriiltek nyilvanossagra, amelyek hatranyosan érinthették valamely Tarsasag érdekeit.

A munka térvénykonyve 8. § (4) meghatdrozza, hogy a munkavallal6 koteles a munkédja soran
tudomasara jutott iizleti titkot meg0rizni, tovabba nem kozolhet illetéktelen személlyel olyan
adatot, amely munkakore betdltésével Osszefiiggésben jutott a tudomasara, €s amelynek
kozlése a munkaltatéra vagy mas személyre hatranyos kovetkezménnyel jarhat. Az
Informatikai Biztonsagi Szabalyzatok eldirjdk a tarsasagok tulajdonaban, kezelésében allo
adatok bizalmassagéanak, sértetlenségének, rendelkezésre allasanak biztositasat, valamint az
ehhez tartozd munkaltatéi ¢és munkavallaloéi feladatok, kotelességek, feleldsségek
meghatarozasat.

Az informaciés onrendelkezési jogrdl és az informacidszabadsagrol szolo torvény (Infotv.),
tovabba a védendd informéciok korében tart6zo ismertek (igy kiillondsen a mindsitett adat,
tizleti titok, személyes adat, know-how, dontés megalapozasat szolgalé adat) megdvasarol
rendelkezd torvényi szintli eldirdsoknak torténd megfelelés érdekében a kozeljovoben a
MAV-csoport harom tarsasdganal, a MAV Zrt.-nél, a MAV-START Zrt.-nél, valamint a
MAV SZK Zrt.-nél adatszivargas megelézé (DLP) rendszer korlatozott probaiizembe allitasat
tervezziikk. A bevezetés indoka a megfeleld koriiltekintés hianyaban, vagy a jol értesiiltség
latszata érdekében tudatlansdgbol, esetleg rosszindulatbdl, illetve szandékos elOnyszerzés
érdekében a védett vallalti informacidk jogosulatlan hasznélatanak, tovabbitasanak, az un.
adatszivargasnak megakadalyozdsa, ami mind anyagi, mind erkolcsi értelemben egyarant
felbecsiilhetetlen karokat okozhat az adott szervezetnek.

Az Infotv. elbirasa szerint a MAV-csoport mint adatkezeld koteles gondoskodni a személyes
adatok biztonsagarol, koteles tovabba megtenni azokat a technikai és szervezési
intézkedéseket €s kialakitani azokat az eljarasi szabalyokat, amelyek e torvény, valamint az
egyéb adat- és titokvédelmi szabalyok érvényre juttatasdhoz sziikségesek.

A DLP rendszer korlatozott probaiizeme — amelyrél a munkavallalok kiilon tajékoztatast
kapnak — 2016. szeptember 12-én kezd6dik, amelynek tapasztalatai alapjan a rendszer éles
lizemli alkalmazasara varhatéan 2017. januarjatol keriil sor. A rendszer alkalmazdséaval
megvalosulod technikai ellendrzés jogalapjat a Munka torvénykonyve 11. §-a biztositja. E
szakasz (2) bekezdésének értelmében a munkaltatd eldzetesen tajékoztatja a munkavallalot
azoknak a technikai eszkézoknek az alkalmazasardl, amelyek a munkavallald ellendrzésére
szolgalnak.

A DLP rendszer alkalmazasa soran kiemelt feladatnak tartjuk a munkavallaloi jogok
hatarozott és kifejezett érvényesitését. A keletkezé informaciok felhasznalasa ezért kizarolag
a rendszer korlatozott probaiizemével Osszefiiggd feladatok teljesitéséhez elengedhetetleniil
sziikséges mértékben és ideig valosul meg, és a dokumentumvédelmi, ezen beliil az adat- és
informaciovédelmi feladatok ellatdsa semmilyen médon nem iranyul a munkavallalok
maganéletének ellendrzésére. A DLP korlatozott probalizeme soran az adatok kezelésének
kizarélagos célja a MAV-csoport érintett tarsasagai altal kezelt védendd informacioknak
kontrollalt tovabbitasa érdekében beszerzett rendszer belizemelése, az iizleti teriiletek altal
meghatarozott adatkoroknek a rendszer szdmara torténd értelmezése, beallitasa ¢és
finomhangolasa, a rendszer hasznalatanak betanulasa, a kapcsolddé6 munkafolyamatok
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kialakitasa, végiil a jog- és szabalyszerli miikodtetés megfelelosége érdekében sziikséges
vezérigazgatdi szabalyozas elokészitése. A DLP rendszert a korlatozott probaiizem
szakaszaban olyan modon kivanjuk alkalmazni, hogy abbol a munkavallalokra nézve
hatranyos jogkovetkezmény ne szarmazzon.

A DLP megoldds a munkaltatd altal a munkavéllald részére munkavégzés céljabol
rendelkezésre bocsatott hivatalos levelezé rendszerébdl kikiildott levelekre vonatkozva
vizsgalja a szabalyrendszerbe torténd titkozést, amelyet kizardlag az érintett tarsasag altal
kijelolt biztonsagi szakértd lathat, mas tarsasag ezekhez az adatokhoz nem férhet hozza.

A rendszer teljes kiépitésében a kovetkezd védelmi lehetdségeket biztositja:
e azonositja, a tovabbitasra keriild6 védendd, azaz DLP rendszer szabalyrendszerében
beallitott informaciokat,
e informaciot tarol arrdl, hogy mi torténik ezekkel az adatokkal, dokumentumokkal,
o sziikség esetén megvédi a védendd informéciot a rendszerbdl vald kikertiléstol.

A rendszer mindezen funkciokat a kovetkez6 modon valositja meg:

Ha egy érintett MAV-csoporttag munkaviéllaldja elektronikus levelet kiild ki a MAV-csoport
hivatalos levelez6 rendszerébdl, akkor a DLP rendszer a szabalyrendszernek megfeleléen
automatikusan atvizsgalja a levél, valamint a csatolmany tartalmat. Amennyiben a DLP
szabalyrendszerben bedllitott egyezést talal, akkor err6l a mindsitési szintnek megfeleld
naplobejegyzés keletkezik. A naplobejegyzésre adott reakcid lehet elére definialt modon
torténd jelzés, de indokolt esetben akar a levél kikiildésének felfiiggesztése (karanténba
helyezés) is. Ez utobbi esetben a levél csak megfeleld feliilvizsgalatot kovetden keriilhet
tovabbitasra. Mindezekbdl lathatd, hogy a héldézati szoftver csak a kelld koriiltekintéssel
megfogalmazott szabalyok alapjan ellendriz és ad visszajelzést. Alkalmazasaval nem a
szamitogép felhasznalé munkatarsak ellenérzése a cél, hanem azon dokumentumok, adatok
kiszivargasanak a megeldzése, megakadalyozasa, amelyek a DLP rendszer altal védendd
tartalmat hordoznak.

A fotevékenységi korok vezetdi az altaluk kijelolt DLP felelés tutjan jelenthetik be
tartalomvédelmi igényiiket, amelyre csak jogszabaly, az MSZSZ vagy egyéb belsé utasitas
alapjan feladatkoriikbe utalt tevékenység ellatasahoz kozvetleniil kapcsolddoan, kelléen
azonositott esetekben tehetnek javaslatot. A szabalyrendszer beallitasat és a miikodés soran
keletkezett naplobejegyzések elsddleges kezelését a kijelolt biztonsagi szakérték hajtjak
végre.

A rendszer a szabalyok megfogalmazasat és beallitasat kovetden teljesen automatizalt modon,
kiilonbozd, elére beépitett detektdlasi technoldgidk alkalmazisaval miikodik. A
szabalytipusok lehetnek: kulcsszavak, regularis kifejezések, fajl attribitumok, strukturalt
formatumi adatok, személyes adatokat leird algoritmusok (pl. személyi igazolvany szam,
TAJ, adoészam), e-mail cimek, elGterjesztések, tervek, beszamolok, beszerzésekkel
kapcsolatos informaciok, koltségekkel kapcsolatos informaciok, miiszaki tervek, abrak stb.

A szabalyok megadasanak ellenérzése logikai kapcsolodasokkal is pontosithatok. Lehetdség
van kivételek kezelésére, pl. bizonyos e-mail cimek, vagy domain nevek esetében a kiildésre
keriil6 anyagok nem keriilnek ellendrzésre. Ilyen lehet a gov.hu, vagy a police.hu, amelyekre
tovabbitott kiildemények nyilvanvaléan nem tekinthetOk adatszivargasnak. A szabalyok
folyamatos karbantartasa biztositja az eléviilt, megvaltozott igények atvezetését.
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A bedllitott szabalyok a DLP rendszerben naplézasra keriilnek, amelynek rendszeres
ellendrzésére — garancidlis elemként — tarsasagonként kiilon auditori feladatkor kerilt
létrehozasra.

Hangsutlyozzuk, hogy a rendszer korlatozott probaiizemének kifejezetten nem célja az egyes
munkavallalok tevékenységének, maganéletének megfigyelése, kizardlag a rendszer szamara
beallitott, védendé informaciot tartalmazé dokumentumok elkiildésének kontrollja, sziikség
szerint a fokozott koriiltekintésre vonatkozo figyelemfelhivas kiildése, vagy a tovabbitas
dontéstd]l fiiggévé tétele, esetleg megakadalyozasa. Amennyiben a kelléen tdjékozott
munkavallal6 biztonsagtudatos koriiltekintéssel hasznalja a rabizott adatokat és rendszereket,
a DLP rendszerben tevékenysége nem keriil naplozasra, ezzel szemben a rendszertamogatast
nyujt szamara a véletlen kiszivarogtatas elkertilésére.

Budapest, 2016. augusztus 22.
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